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今年 9 月以来，围绕前沿 AI 风
险的讨论明显升温。Anthropic研究
人员此前公开讨论了高度自主AI可
能带来的极端风险，其中部分研究
人员甚至提出，如果未来无法有效
控制高度先进的人工智能系统，极
端情况下可能威胁人类生存。

需要强调的是，这些判断属于
研究人员对未来风险的预测，并不
意味着当前AI 已经具备所谓“毁灭
人类”的能力。对于这类风险究竟
发生在什么时候、发生概率有多高，
AI研究界也不存在统一结论。

但争论本身正在改变行业，9月
12日，阿莫代发表公开文章，呼吁对
前沿AI的发展速度进行更加谨慎的
控制，并提出应该允许独立的第三
方安全机构对AI模型进行评估。奥
特曼随后表示认同，并支持加强外
部评估。

这件事值得注意的地方在于，
提出“慢一点”的人，并不是AI行业
之外的监管者，而恰恰是正在推动
前沿模型发展的企业负责人。这种
看似矛盾的现象背后，是AI 产业正
在面对一个过去并不存在的问题：
模型能力越强，企业越需要证明它
是安全的；而模型能力越强，证明安
全本身就越困难。

此前，AI 安全讨论更多集中在
偏见、虚假信息、隐私泄露以及生成
有害内容等问题。如今，随着模型
越来越具备自主执行任务、调用工
具、编写代码和进行复杂推理
的能力，安全问题也开始从

“AI 会不会生成错误答
案”，逐渐转向“AI 是
否会采取开发者没
有 预 料 到 的 行
动”。

全球应对AI安全

技术狂奔时代 人类如何为AI划定边界
9 月 23 日，

人工智能安全问
题被带到了联合
国安理会。

OpenAI
CEO萨姆·奥特
曼在发言中，将
AI描述为一项可
能带来巨大创造
力和发现能力的
技术，同时也承
认它可能造成社
会动荡和新的风
险。他提出，AI
系统必须始终处
于 人 类 控 制 之
下，AI 的发展应
该真正惠及普通
人，而且涉及AI
未来的重要决定
不能只由少数科
技公司作出，而
应该通过民主程
序，由政府和公
众共同参与。

Anthropic
CEO达里奥·阿
莫代表示，如果
AI 管理不善，可
能成为“整个人
类的风险”，并提
出建立国际合作
机制，包括制定
全球 AI 测试标
准，以及限制利
用AI开发生物武
器等。

联合国议AI安全：

从表面上看，AI企业呼吁国际合作、第三
方评估和安全标准，似乎意味着它们正在主
动接受更多约束。但如果把时间线拉长，就
会发现事情没有那么简单。

OpenAI、Anthropic以及其他大型AI公司
一方面不断强调安全和治理的重要性，另一
方面仍然在持续投入巨额资金进行模型训
练、算力建设和商业扩张。对于这些公司来
说，AI安全已经不是研发完成之后再考虑的
问题，而是直接关系到产品发布、资本市场、
政府关系以及企业竞争力的重要变量。

这也带来了一个新的治理难题。如果一
家AI公司开发了全球最先进的模型，它当然
最了解自己的模型能够做什么、不能做什么，
也最有能力判断某些风险。但与此同时，这
家公司又是模型的开发者和商业运营者，它
本身也是AI产业竞争的一部分。

因此，让企业参与制定规则是必要的，却
很难让企业成为规则的唯一制定者。奥特曼
在联合国安理会上的一句话，其实已经触及
了一个核心观点：“如果 AI 要真正成为一种
民主技术，那么有关AI的重大决定就不能只
由OpenAI的实验室作出，而应该经过民主程
序，由对公众负责的政府参与决定。”

这实际上也是当前全球 AI 治理争论的
核心。谁拥有AI，谁就拥有技术能力；但谁来
决定AI的边界，则属于公共治理问题。如果
规则完全由企业决定，公众可能担心商业利
益会影响安全标准；如果规则完全由政府决
定，又可能出现监管滞后、缺乏技术理解，甚
至影响正常创新的问题。

AI进入联合国安理会，本身就是
一个具有象征意义的变化。过去，联
合国讨论国际安全问题，更多关注战
争、核武器、恐怖主义、网络攻击等传
统议题。如今，人工智能正在成为其
中越来越重要的一部分，因为AI已经
开始与网络安全、生物安全、军事技术
以及信息传播等领域发生交叉。

尤其值得关注的是AI的“双重用
途”问题。同一种AI能力，既可能帮助
科研人员寻找新药，也可能被用于设计
危险的生物实验；既可以帮助企业发现
软件漏洞，也可能被用于寻找网络攻击
路径；既可以帮助政府提升公共服务效
率，也可能被用于生成大规模虚假信息。

技术本身并不天然对应某一种结
果，真正困难的是如何识别风险、限制
滥用，并在不阻断正常创新的情况下
建立安全边界。因此，阿莫代提出建
立全球AI测试标准，背后的逻辑并不
只是“给AI上一个监管枷锁”，而是希
望不同国家、不同企业对于什么样的
模型需要接受什么程度的安全评估，
能够形成更加接近的标准。

但要实现这一点并不容易。目前
全球主要 AI 企业所采用的安全框架
并不完全相同，不同国家对于AI风险
的理解也存在差异。

此外，AI发展本身又具有明显的
国际竞争属性。

如果某个国家率先放慢前沿AI研
发步伐，而其他国家继续高速推进，那
么“安全”与“竞争力”之间的矛盾就会
更加明显。这也是为什么全球AI治理
不可能只靠某一家企业、某一个国家解

决。
AI行业正在进入一个新的阶

段。过去，企业之间比的是模
型能力；现在，越来越重要的

竞争之一，是谁能够建立一
套可信的安全体系。但

与此同时，安全也不能
成为企业之间竞争的
另 一 种 营 销 语 言 ：
“我们比别人更安

全”最终仍然需要
独立评估和公开
标准来验证。

转变
从“让AI更强”到“确保AI可控”

边界
AI企业为何主动谈“监管”？

治理
AI进入联合国意味着什么？

近 日 ，Anthropic、OpenAI、
xAI、谷歌DeepMind等全球顶尖AI

企业达成罕见行业共识，集体呼吁对
前沿AI技术发展实施“全球限速”，通

过放缓迭代节奏规避 AI 失控风险。针
对这一趋势，360认为：AI限速仅能为安全

治理争取缓冲时间，无法根治风险。AI安全
不能仅依赖厂商自我审查，需要引入独立第三
方攻防力量把关，填补自审盲区。

从近期公开的安全事件看，前沿 AI 产品
漏洞风险频发，厂商自查自检模式的弊端彻底
凸显。OpenAI约1200个原本应相互隔离的智
能体出现非预期协作，其中约700个参与针对
Hugging Face 的攻击；攻击过程中，有智能体

获取生产环境容器的远程代码执
行权限；Anthropic 模型被曝在测试
中越权进入真实第三方系统，厂商自查
7个月未能察觉；GPT-6 Astra 因网络安
全能力触及“关键级”门槛，一度暂停部分内
部活动、延缓开发发布。

360 AI安全专家表示，AI技术权限持续扩
大，一旦出现失控、越权、数据泄露等问题，极
易引发系统性网络安全风险。传统“厂商自
建、自查、自证”模式，存在明显检测盲区，无法
满足当下 AI 安全管控需求，独立第三方攻防
校验已成为行业刚需。

上游财经综合封面新闻、上游新闻

AI安全不能靠企业自审
需第三方攻防把关

相关新闻

萨姆·奥特曼在“人工智能与国
际安全”高级别会议现场发言


